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DECLARACAO SOBRE PRIVACIDADE E PROTECAO DE DADOS

A OSM CONSULTORIA E SISTEMAS LTDA., inscrita no CNPJ sob o n° 88.633.680/0002-
02, com sede no Setor Hoteleiro Sul (SHS), Quadra 6, Conjunto A, Bloco A, Sala 905, Brasilia/DF, declara
cumprir fielmente e integralmente todas as disposicoes contidas na Lei n° 13.709, de 14 de agosto
de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD).

Conforme constante na legislacdo em vigéncia, “dados pessoais" significam todas as
informacoes acessadas ou recebidas, tanto pelo CONTRATADO quanto pelo CONTRATANTE, em qualquer
forma tangivel ou intangivel referente, ou que pessoalmente identifiquem ou tornem identificaveis,
qualquer empregado, cliente, agente, usuario final, fornecedor, contato ou representante do
CONTRATANTE.

Da mesma forma, se houver coleta, producao, recepcao, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracdo, em
razdo e no desempenho de suas atividades, relacionadas a execucdo do objeto do contrato, a OSM

CONSULTORIA E SISTEMAS LTDA.:

1. Declara conhecer, concordar e cumprir, sem quaisquer ressalvas, as disposicoes legais e
contratuais relativas ao tratamento de dados pessoais, considerando o disposto na Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais ou LGPD);

2. Cumprira as leis de privacidade de dados em relacdo ao tratamento de dados pessoais, objeto do
Contrato e naquilo que for aplicavel;

3. Nao divulgara a terceiros os dados de carater pessoal a que tenha tido acesso, salvo mediante
prévia e expressa autorizacao da outra Parte;

4. Mantera em absoluto sigilo todos os dados de carater pessoal e informacgdes que lhe tenham sido
confiados, obrigacao esta que subsistira ao término do Contrato;

5. Nao retera quaisquer dados pessoais por um periodo superior ao necessario para a execucao dos
servicos e/ou para o cumprimento das suas obrigacdoes nos termos do Contrato, ou conforme
necessario ou permitido pela lei aplicavel;

6. Finalizado o Contrato por qualquer causa, a OSM apagara/destruira com seguranca (mediante
confirmacdo por escrito), ou devolvera a Parte que coletou o dado (quando solicitado) todos os
documentos e artefatos que contenham dados de carater pessoal, a que tenha tido acesso durante
a prestacao dos servicos, bem como qualquer copia destes, seja de forma documental ou
magnética, a menos que a sua manutencao seja exigida ou assegurada pela legislacao vigente;

7. Colaborara mutuamente para a garantia do integral cumprimento das disposicoes previstas

nas leis de protecao de dados pessoais;
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8.

Observara os mecanismos de transferéncia previstos na legislacdo de protecdo de dados pessoais

para as hipoteses de transferéncia internacional de dados pessoais.

Igualmente, para garantir o cumprimento de todas as previsdes legais, a OSM se

compromete a:

Tomar medidas razoaveis para informar sua equipe de trabalho com a assinatura de “Termo de
Confidencialidade” contendo todas as responsabilidades e confiabilidade resultantes da Lei Geral
de Protecao de Dados Pessoais;
Notificar prontamente a outra PARTE, por escrito sempre que souber ou suspeitar que ocorreu
um incidente de seguranca, ou uma violacdo a Lei Geral de Protecdo de Dados Pessoais,
informando:

i. a descricdo da natureza dos dados pessoais afetados;

ii. as informacdes sobre os titulares envolvidos;

iii. a indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos

dados, observados os segredos comercial e industrial;

iv. os riscos relacionados ao incidente;

v. os motivos da demora, no caso de a comunicacao nao ter sido imediata; e

vi. as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do

prejuizo;

Investigar eventual incidente de seguranca, tomando todas as medidas necessarias para
eliminar ou conter a exposicao, inclusive cooperando com os esforcos de investigacdo e remediacéo,
mitigando qualquer dano;
Envidar esforcos razoaveis para garantir que os dados pessoais sejam corretos e atualizados em
todas as circunstancias, enquanto estiverem sob sua custodia ou sob seu controle, na medida em
que tenha capacidade de fazé-lo;
Garantir que as pessoas que facam o tratamento nos dados pessoais estejam sujeitas a um
dever de confidencialidade, mediante a assinatura de “Termo de Confidencialidade” e
treinamento continuo;
Adotar as medidas apropriadas para responder as solicitacoes dos individuos para exercer seus
direitos, dentro dos prazos determinados pela LGPD;
Em se tratando de contrato para desenvolvimento de software, garantir a adocao da metodologia
“Privacy by Design” e “Privacy by Default’, estabelecidos na LGPD, como forma de garantir que as
medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais, serdo
adotadas desde a fase de concepcao do produto ou do servico;
Manter registro das operacdes de tratamento de dados pessoais que realizarem, especialmente

quando baseado no legitimo interesse.
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Além disso, a OSM observara ainda o dever legal de:

1. Tratar os dados de carater pessoal a que tenha acesso, em razao da prestacdo dos servicos, com a
exclusiva finalidade de executar o objeto do Contrato para o qual foi contratado, sempre em
conformidade com os critérios, requisitos e especificacoes previstas no Contrato e seus respectivos
anexos, sem a possibilidade de utilizar esses dados para finalidade distinta;

2. Cooperar razoavelmente com o CONTRATANTE na definicdo de uma solucdo para implementar os
novos requisitos de protecédo e seguranca aos dados pessoais, caso assim a legislacdo vier a exigir;

3. Agir de acordo com as instrucoes do CONTRATANTE, informando-o se as instrucdes recebidas
forem consideradas ilicitas ou se ndo puderem ser cumpridas por alguma razao;

4. Prestar informacoes ao CONTRATANTE sobre o tratamento dos dados pessoais realizado, sempre
que solicitado, inclusive para contribuir na resposta as solicitacoes dos titulares de dados;

S. Permitir que o CONTRATANTE, ou seus representantes devidamente autorizados, desde que com
aviso prévio razoavel, inspecionem e/ou auditem se as atividades relacionadas a execucdo do
objeto do Contrato estdo em conformidade com o disposto neste documento, em especial no que diz
respeito a seguranca do processamento dos dados pessoais;

6. Respeitar as medidas de seguranca implementadas pelo CONTRATANTE, incluindo as medidas
de seguranca fisicas, técnicas e organizacionais comercialmente razoaveis e adequadas, que se
fizerem necessarias para garantir a seguranca, confidencialidade e integridade dos dados de
carater pessoal, bem como com a finalidade de evitar eventual alteracdo, perda, tratamento ou
acesso nao autorizado em conformidade com as disposicoes previstas no Edital, no Contrato e na
legislacao aplicavel, a exemplo das seguintes medidas:

i. mecanismos de autenticacdo de acesso aos registros, como sistemas de dupla
autenticacao para assegurar a individualizacado do responsavel pela atividade;
ii. anonimizacao, pseudonimizacao e encriptacao dos Dados Pessoais;
iili. recursos que permitam a restauracdo da disponibilidade e do acesso aos Dados
Pessoais de forma rapida em caso de Incidente; e
iv. processo de verificacdo continua da implementacao das referidas medidas técnicas e
organizacionais.

7. Agir apenas de acordo com as instrucoes documentadas do CONTRATANTE, a menos que
exigido por lei para agir sem tais instrucoes;

8. Apenas envolver terceiro com a autorizacao prévia do CONTRATANTE e mediante um contrato
por escrito, que devera prever a utilizacdo dos mesmos padroes de protecdo de dados pessoais e
medidas de seguranca previstas no Contrato, responsabilizando-se pelas atividades realizadas pelo
terceiro;

9. Ajudar o CONTRATANTE para o cumprimento das suas obrigacoes legais previstas na LGPD,
em relacdo a seguranca do processamento, a notificacao de violacdes de dados pessoais e as

avaliacoes de impacto da protecao de dados.
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Além disso, a DECLARANTE elaborou em suas rotinas internas o Relatério de Impacto a
Protecdo de Dados Pessoais!, previsto no inciso XVII do art. 5° da LGPD, de forma a dar o fiel

cumprimento a exigéncia prevista no § 3° do art. 10 e no art. 38 da Lei?.

Da mesma forma, a OSM nomeou o Encarregada pelo tratamento de dados pessoais,

conforme previsao do art. 41 da LGPD3:

Luiza Koebe de Oliveira Siqueira

Encarregada LGPD

CPF n° 022.255.041-48

Telefone: (61) 3964-7777

e-mail: Igpd@osm.com.br

Site: http://www.osm.com.br/

Endereco: SHS, Quadra 06, Bloco A, Sala 905, Complexo Brasil 21, CEP: 70.316-102,
Brasilia — DF.

Igualmente, a OSM implementou “Manual de boas praticas e de governanca” que

estabelecem as condicées de organizacdo, o regime de funcionamento, os procedimentos, incluindo

Art. 5° Para os fins desta Lei, considera-se: (...)

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do controlador que contém a descri¢ao dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagéo de risco;

2 Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacfes concretas, que incluem, mas néo se limitam a: (...)

§ 3° A autoridade nacional poderd solicitar ao controlador relatério de impacto a prote¢do de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legitimo, observados os segredos comercial e industrial.

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio de impacto a protecdo de dados pessoais,
inclusive de dados sensiveis, referente a suas operagdes de tratamento de dados, nos termos de regulamento, observados os
segredos comercial e industrial.

Paragrafo Gnico. Observado o disposto no caput deste artigo, o relatdrio deveré conter, no minimo, a descri¢éo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das informacGes e a andlise do controlador com
relacdo a medidas, salvaguardas e mecanismos de mitigacéo de risco adotados.

3 Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

8 1° A identidade e as informagdes de contato do encarregado deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.

8§ 2° As atividades do encarregado consistem em:

| - aceitar reclamacdes e comunicag6es dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicacgdes da autoridade nacional e adotar providéncias;

I11 - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagdo a protecdo de dados
pessoais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares.

8§ 3° A autoridade nacional podera estabelecer normas complementares sobre a definicdo e as atribuigdes do encarregado, inclusive
hip6teses de dispensa da necessidade de sua indicacdo, conforme a natureza e o porte da entidade ou o volume de operagdes de
tratamento de dados.

§ 4°(VETADO). (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

MENTORH - Sistema Integrado de Gestao de Pessoas

Este documento deve ser impresso frente e verso. Pagina 4 de 6




‘ FQ-01.MBPG/8

DECLARACAO PARA OS CLIENTES

OSM REV: 01

reclamacoes e peticoes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as acdes educativas, os mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos relacionados ao tratamento de dados pessoais,

conforme previsao do art. 50 da LGPD*.

Por fim, a OSM implementou o Programa de Governanca em Privacidade previsto no

citado inciso I, do § 2°, do art. 50 da LGPD, contendo:

1. O comprometimento da DECLARANTE em adotar processos e politicas internas que assegurem o
cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao de dados
pessoais;

2. A previsdo de aplicacdo a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

3. A completa adaptacdo a estrutura, a escala e ao volume de suas operacoes, bem como a
sensibilidade dos dados tratados;

4. O estabelecimento de politicas e salvaguardas adequadas com base em processo de avaliacdo

sistematica de impactos e riscos a privacidade;

4 Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associagdes, poderdo formular regras de boas praticas e de governanga que estabelecam as condicles de
organizacao, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peti¢fes de titulares, as normas de
seguranga, os padrdes técnicos, as obrigactes especificas para os diversos envolvidos no tratamento, as a¢gdes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais.

8 1° Ao estabelecer regras de boas préticas, o controlador e o operador levardo em consideracdo, em relacdo ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

§ 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o controlador, observados a
estrutura, a escala e o volume de suas operacdes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade dos
danos para os titulares dos dados, podera:

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas préticas relativas a protecdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se realizou
sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operac¢des, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica de impactos e riscos a
privacidade;

e) tenha o objetivo de estabelecer relagédo de confianga com o titular, por meio de atuagéo transparente e que assegure mecanismos
de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de monitoramento continuo e avaliag@es periodicas;

Il - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado e, em especial, a pedido da
autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas ou codigos de conduta, os
quais, de forma independente, promovam o cumprimento desta Lei.

8§ 3° As regras de boas préticas e de governanca deverdo ser publicadas e atualizadas periodicamente e poderdo ser reconhecidas e
divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulard a adogdo de padrdes técnicos que facilitem o controle pelos titulares dos seus dados
pessoais.
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S. O objetivo de estabelecer relacao de confianca com o titular, por meio de atuacédo transparente e

que assegure mecanismos de participacao do titular;

6. A integracao a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisao

internos e externos;

Os planos de resposta a incidentes e remediacao; e

A previsdo de atualizacao constantemente com base em informacoes obtidas a partir de

monitoramento continuo e avaliacdes periddicas;
Por fim, estamos a disposicao para esclarecimentos adicionais.

Atenciosamente,

Brasilia/DF, 08 de julho de 2021.

GUILHERME KOEBE Assinado de forma digital
DE por GUILHERME KOEBE DE

OLIVEIRA:00250092140
OLIVEIRA:002500921 p.4os: 2021.07.08
40 17:04:34 -03'00'

OSM CONSULTORIA E SISTEMAS LTDA.
Guilherme Koebe de Oliveira
Diretor Executivo
CPF n° 002.500.921-40
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